采 购 需 求

一、项目名称
驻马店市公共资源交易中心安全设备升级项目
二、项目介绍
中心于2019年采购的一批安全设备服务到期后，于2023年5月份采购了其中10台软硬件设备的特征库升级及维护服务，项目服务期限为三年，现服务已到期。为确保安全设备正常提供安全防护服务，保障中心网络及交易系统安全稳定运行，现需对该批安全设备进行新一年的特征库升级续保。
该项目预算金额为11.15万元。
三、服务技术需求
（一）服务内容及主要服务要求
1.提供安全设备特征库升级服务，满足网络安全防护需求。具体如下：
	序号
	设备名称
	设备型号
	描述

	1
	互联网防火墙主
	TG-51339
	应用识别特征库升级服务许可

	2
	互联网防火墙备
	 NG-51138
	应用识别特征库升级服务许可

	3
	上网行为
	ACM-52328
	产品增加一年的系统版本、URL库及应用特征库升级许可

	4
	漏洞扫描
	TSC-71214-EP
	漏洞库规则升级

	5
	内外防火墙主
	NG-51138
	应用识别特征库升级服务许可

	6
	内外防火墙备
	TG-41408
	应用识别特征库升级服务许可

	7
	终端防御系统
	EDR-E-CENTER
	25个Linux客户端防病毒功能授权；13个WindowsServer客户端防病毒功能授权；
120个Windows PC客户端防病毒功能授权

	8
	入侵防御主
	TI-51428
	攻击检测特征库，应用识别库升级许可

	9
	入侵防御备
	TI-32104
	攻击检测特征库，应用识别库升级许可


[bookmark: OLE_LINK1]2.定期巡检。每季度对安全设备进行巡检和维护服务，对中心通报的及发现的安全漏洞问题及时解决到位，根据中心工作需求及时做好安全设备策略的调整优化。巡检需出具设备巡检报告，巡检报告包含设备配置信息、运行情况、维护情况等内容。
[bookmark: _Hlk46673012][bookmark: _Hlk45725628]3.重保服务。提供重要时期安全保障服务，保障中心网络、信息系统在重大政治活动、攻防演习、网络安全专项检查等重要时期的安全稳定运行，根据中心需求，由专业技术工程师采取现场或远程方式在此期间提供7×24小时人员和设备保障，协助中心做好安全监测处置，确保安全。
[bookmark: OLE_LINK2]4.应急响应。提供网络安全应急响应服务，制定针对性的网络安全应急预案，遇到突发安全事件时，根据中心需求，由技术工程师采取现场或远程方式提供应急响应支持，分析原因并提出有效解决方案。
5.监测处置。依托中心现有安全设备，并可提供态势感知相关设备与响应工具，协助中心做好内外网端点威胁事件的防御处置，并根据中心需求及时协助做好阻断、隔离、分析、溯源等安全工作，全方位保护中心网络系统安全。
6.资产梳理优化。对中心所有网络设备、安全设备、监控设备、存储设备、服务器等网络资产进行整体梳理，优化网络配置，提升网络性能和安全性。
（二）服务标准：应符合最新的国家技术规范和标准，以及行业规范和标准。
（三）验收方式：由采购人根据采购需求，按照中心采购管理内控制度等有关规定组织验收。

四、商务要求
	[bookmark: OLE_LINK4]服务期限
	合同签订之日起1年

	服务地点
	采购人指定地点

	合同签订时间
	竞价确认书发出之日起 15 日内

	付款方式
	付款按照服务周期分两次支付完毕，第一次为设备特征库全部升级到位，经验收合格后支付合同金额70%；第二次为合同到期后，经验收合格后支付合同金额30%。

	售后技术服务要求、售后服务保障或维修响应时间要求
	服务商应确保所有服务事项准确有效、安全可靠，如有问题须按照采购人的时间要求及时解决。同时提供一年的免费技术支持服务。


五、采购人对项目的特殊要求及说明
（一）供应商须提供的资质要求
具备《中华人民共和国政府采购法》第二十二条规定的条件：
1.具有独立承担民事责任的能力；
2.具有良好的商业信誉和健全的财务会计制度，提供上一年度的财务审计报告；
3.具有履行合同所必需的设备和专业技术能力；
4.有依法缴纳税收和社会保障资金的良好记录，提供近6个月任意1个月的证明资料；
5.供应商须提供参加本项目采购活动前三年内，在经营活动中没有重大违法记录的书面声明。
6.根据《关于在政府采购活动中查询及使用信用记录有关问题的通知》（财库﹝2016﹞125号）的规定，对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的企业，不得参与本项目竞价。【查询渠道：“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）】。（提供网站查询网页截图并加盖供应商公章）
7.法律、行政法规规定的其他条件。
（二）供应商须提供的技术要求
[bookmark: _Hlk54271509]1.提供设备原厂商（天融信）对本项目的售后服务承诺函。
2.提供包含设备原厂（天融信）工程师进行技术支撑、现场实施的团队信息。
（三）本项目通过驻马店政府采购电子商城，采用竞价的采购方式进行，竞价时间为3天。
为保证本项目正常实施及体现供应商的服务技术能力，供应商应在报价结束之前，密封提交上述(五（一）、（二））供应商须提供的资质要求和技术要求的相关资料，未按期提交全部材料而仅在电子商城报价的供应商视为无效报价。
资料递交地址：驻马店市文明大道北段1196号驻马店市公共资源交易中心205
室，联系人：刘先生，联系电话：0396-2609297。



[bookmark: _GoBack]驻马店市公共资源交易中心
安全设备升级项目采购需求审查表
	供应商名称
	

	采购需求
	序号
	审查内容
	审查结果

	资格性审查
	1
	供应商须具有独立承担民事责任能力，具有有效的工商营业执照、税务登记证或统一社会信用代码证“新营业执照”（三证合一）。（提供证件原件的复印件并加盖供应商公章）
	

	
	2
	具有良好的商业信誉和健全的财务会计制度（提供上一年度的财务审计报告复印件并加盖供应商公章）；
	

	
	3
	有依法缴纳税收和社会保障资金的良好记录（提供近6个月任意1个月的证明资料并加盖供应商公章）
	

	
	4
	具有履行合同所必需的设备和专业技术能力（提供承诺书并加盖供应商公章）
	

	
	5
	供应商须提供参加本项目采购活动近三年内，在经营活动中没有重大违法记录的书面声明。（提供声明函并加盖供应商公章）
	

	
	6
	根据《关于在政府采购活动中查询及使用信用记录有关问题的通知》（财库﹝2016﹞125号）的规定，对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的企业，不得参与本项目竞价。【查询渠道：“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）】。（提供网站查询网页截图并加盖供应商公章）
	

	符合性审查
	7
	提供设备原厂商（天融信）对本项目的售后服务承诺函。
	

	
	8
	提供包含设备原厂（天融信）工程师进行技术支撑、现场实施的团队信息。
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