[bookmark: _GoBack]一、供应商要求
1. 具备《中华人民共和国政府采购法》第二十二条规定的条件：
（一）具有独立承担民事责任的能力；
（二）具有良好的商业信誉和健全的财务会计制度，提供上一年度的财务审计报告；
（三）具有履行合同所必需的设备和专业技术能力；
（四）具有近3个月的依法缴纳税收和社会保障资金的良好记录；
（五）参加政府采购活动前三年内，在经营活动中没有重大违法记录；
（六）在“信用中国”网站(www.creditchina.gov.cn)中被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单，拒绝其参与本招标项目；
（七）本项目不接受联合体投标。
2. 供应商必须提供的资质要求：
	条款内容
	评审标准

	服务技术
能力
	为了保证测评过程顺利进行，需要供应商具备以下资质：
1、须同时具备中国网络安全审查认证和市场监管大数据中心出具的有效期内的信息安全应急处理服务资质认证证书（一级）、中国网络安全审查认证和市场监管大数据中心出具的有效期内的信息系统安全运维服务资质认证证书（一级）、中国网络安全审查认证和市场监管大数据中心出具的有效期内的信息安全风险评估服务资质认证证书（一级）、中国网络安全审查认证和市场监管大数据中心出具的有效期内的信息系统网络安全审计服务资质认证证书（三级及以上）。
2、报价供应商为本项目配置的测评师团队，至少须具有1名高级测评师，两名中级测评师（须提供网络安全等级保护网查询截图）；注：报价文件中附认证证书复印件。

	实施方案
	提供本项目整体服务方案，根据国家及省网络安全等保工作的最新要求并结合同类项目的实施经验，提出完善的项目实施方案与服务，实施计划可操作性、交付物清晰完善、人员安排合理。


注：为保证本项目正常实施及体现供应商的服务技术能力，报价商需携带相关资质要求纸质材料至驻马店市财政局209房间进行现场勘验, 如不进行现场勘验、报价前未提供服务实施方案等资料的，视为无效报价。
资料递交地址：驻马店市财政局209房间
联系电话：0396-2610812
二、技术要求
1. [bookmark: _Toc492547115][bookmark: _Toc531790515][bookmark: _Toc46309845]项目概况
[bookmark: _Toc492547117]为落实《中华人民共和国网络安全法》、《国家信息化领导小组关于加强信息安全保障工作的意见》等国家及部委有关文件要求。驻马店市财政局需参照《信息安全等级保护管理办法》（公通字〔2007〕 43 号）、《网络安全等级保护基本要求》（GB/T22239-2019）、《信息安全技术 网络安全等级保护实施指南》（GB/T 25058-2019）和《信息安全等级保护安全建设整改工作指导意见》（公信安〔2009〕1429 号）等相关文件要求，结合信息系统架构和安全防护现状，落实网络安全等级保护的安全管理和安全技术要求，委托具有国家网络安全等级保护测评资质的测评机构针对财政业务生产系统、财政办公网络信息系统开展等级测评、安全培训、应急响应、安全咨询等安全服务工作，切实提高驻马店市财政局网络安全保护能力和网络安全管理水平，构建以数据安全为核心的网络安全防控体系，确保重要信息系统安全稳定的运行。
2. [bookmark: 4、需遵循的政策法规及行业规范][bookmark: _Toc531790516][bookmark: _Toc46309846]需遵循的政策法规及行业规范
(1) [bookmark: 4.1需遵循的政策法规][bookmark: _Toc46309847][bookmark: _Toc531790517]需遵循的政策法规
（1）《中华人民共和国网络安全法》（2017 年 6 月 1 日正式实施）
（2）《中华人民共和国保守国家秘密法》（1988 年 9 月 5 日中华人民共和国主席令第 6 号公布）
（3）《中华人民共和国保守国家秘密法实施办法》（国家保密局文件国保发[1990]1 号）
（4）《中华人民共和国国家安全法》（主席令 68 号，1993 年 2 月 22 日第七届全国人民代表大会常务委员会第三十次会议通过）
（5）《中华人民共和国计算机信息系统安全保护条例》（国务院令 147 号）
（6）《计算机信息系统保密管理暂行规定》（国家保密局文件国保发[1998]1 号）
（7）《计算机信息系统国际联网保密管理规定》（国家保密局文件国保发 [1999]1 号）
（8）《中华人民共和国计算机信息网络国际联网管理暂行规定》（国务院令 195 号）
（9）《中华人民共和国计算机信息网络国际联网管理暂行规定实施办法》
（1997 年 12 月 8 日国务院信息化工作领导小组审定）
（10）《计算机病毒防治管理办法》（2000 年 4 月 26 日中华人民共和国公
安部第 51 号令）
（11）《计算机信息网络国际联网安全保护管理办法》（1997 年 12 月 11
日国务院批准，1997 年 12 月 30 日公安部发布）
（12）《计算机信息系统安全专用产品分类原则》（1997 年 4 月公安部发布）
（13）《互联网电子公告服务管理规定》（信息产业部 2000 年 10 月 8 日第4 次部务会议通过）
（14）《计算机信息系统安全等级保护划分准则》（GB/T17859-1999）
（15）《计算机信息系统安全等级保护网络技术要求》（GA/T387-2002）
（16）《计算机信息系统安全等级保护操作系统技术要求》（GA/T388-2002）
（ 17 ） 《 计 算 机 信息 系 统 安 全 等 级 保 护数 据 库 管 理 系 统 技 术要 求 》
（GA/T389-2002）
（18）《计算机信息系统安全保护等级划分准则》（1999 年 9 月国家技术监督局发布）
（19）《计算机信息系统安全等级保护通用技术要求》（GA/T390-2002）
（20）《计算机信息系统安全等级保护管理要求》（GA/T391-2002）
（21）《计算机机房场地安全要求》（GB9361-88） 供应商必须遵循但不限于以上法律法规。
(2) [bookmark: 4.2需遵循的行业规范][bookmark: _Toc531790518][bookmark: _Toc46309848]需遵循的行业规范
（1）《中华人民共和国计算机信息系统安全保护条例》（147 号令）1994
（2）《信息安全等级保护管理办法》(公通字[2007]43 号)
（3）《国家电子政务工程建设项目管理暂行办法》（中华人民共和国国家发展和改革委员会令第 55 号 2007 年 8 月）
（4）《信息安全等级保护安全建设整改工作指导意见》(公信安[2009]1429号) 
（5）《信息安全技术 网络安全保护等级保护测评要求》
（6）《关于开展全国重要信息系统安全等级保护定级工作的通知》
（7）《信息安全技术 网络安全等级保护定级指南》
（8）《信息安全技术 网络安全等级保护基本要求》
（9）《信息安全技术 网络安全等级保护实施指南》
（10）《信息安全等级保护安全建设整改工作指南》
3. [bookmark: _Toc46309849][bookmark: _Toc531790520]项目范围
完成驻马店市财政局财政业务生产系统、财政办公网络信息系统的网络安全等级测评、网络安全服务、应急响应、安全培训等服务工作。
4. [bookmark: _Toc492547118][bookmark: _Toc531790521][bookmark: _Toc46309850]技术要求
(1) [bookmark: _Toc46309851][bookmark: _Toc40794976][bookmark: _Toc40893488][bookmark: _Toc531790523][bookmark: _Toc46309854][bookmark: _Toc21440425][bookmark: _Toc40794980][bookmark: _Toc26532406][bookmark: _Toc40893492][bookmark: _Toc492547120]等级测评要求
项目总体管理和技术要求：总体要求与《信息安全等级保护管理办法》（公通字[2007]43号）、《信息安全技术 网络安全等级保护实施指南》（GBT 25058-2019）和《信息安全等级保护安全建设整改工作指导意见》（公信安[2009]1429号）等网络安全等级保护系列文件要求保持一致，开展网络安全等级测评工作。具体网络安全技术标准以文件相应部分提及的为准。
1）项目内容
本项目按照网络安全等级保护2.0测评标准进行安全等级测评。具体项目测评内容如下：
安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个方面的安全测评。
安全管理测评：安全管理机构、安全管理制度、安全管理人员、安全建设管理和安全运维管理等五个方面的安全控制测评。
2）具体要求
在安全等级测评过程中，每个工作阶段、流程、内容、及成果交付严格遵循《信息安全技术 网络安全等级保护测评要求》和《信息安全技术 网络安全等级保护测评过程指南》文件，根据本项目信息系统已完成的定级备案安全等级，开展相应级别的安全等级测评工作，根据测评结果出具相应的单项和整体测评报告，测评报告需得到项目单位的确认，并报送网安部门。测评报告编制的内容及格式严格遵照《网络安全等级保护测评报告模版（现行版）》进行。
[bookmark: _Hlk26709190][bookmark: _Hlk41214574]测评技术团队符合《网络安全等级保护测评机构管理办法》对测评机构和测评人员管理的要求，项目负责人由公安部培训考核认证通过的网络安全高级等级测评师承担，通过信息安全专业认证、具备良好的教育背景、受过专业的技术培训、拥有丰富的财政系统网络安全等级测评安全工作经验，对网络安全等级测评过程中可能会面临的各类技术问题及时提供解决方案。
3）项目交付成果
项目阶段各阶段的测评过程文档（参照《信息安全技术 网络安全等级保护测评过程指南》）编制。详见下表（包括但不限于）
	项目阶段
	交付成果

	测评准备活动
	项目计划书
被测系统基本情况分析报告

	方案编制活动
	测评指导书
信息系统安全测评方案

	现场测评活动
	测评结果记录
测评中发现的问题汇总

	分析与报告编制活动
	单项测评结果汇总分析
整体测评结果汇总分析
风险分析和评估
等级测评结论
信息系统安全等级测评报告


(2) 安全服务要求
利用审计手段对驻马店市财政局信息系统的网络活动、设备配置、用户行为、数据访问等进行全周期记录、监测、分析与溯源，满足合规、风险管控与事件可追溯。对驻马店市财政局信息系统进行渗透测试，基于等保测评规范要求，针对系统建设给出专业的网络安全建议，并由渗透测试人员通过模拟恶意黑客的攻击方式，利用技术手段进行测试，发现和挖掘系统中存在的漏洞，协助驻马店市财政局及时予以修正，避免系统遭受恶意黑客的攻击威胁。
(3) [bookmark: _Toc46309855]应急响应要求
为驻马店市财政局建立安全应急预案，遇到重大安全事件如网络入侵、大规模病毒爆发、遭受拒绝服务攻击等突发事件时，提供专业技术人员以7*24小时远程、电话、邮件及现场等方式提供应急响应支持，且快速恢复系统的保密性、完整性和可用性，确定安全威胁的破坏严重程度，阻止和降低安全威胁带来的影响，分析原因并提供相应的解决方案。
(4) 安全培训要求
[bookmark: _Hlk26705526][bookmark: _Toc46309852][bookmark: _Hlk45790487][bookmark: _Toc40794978][bookmark: _Toc26532404][bookmark: _Toc21440423][bookmark: _Toc40893490]在网络安全知识体系的基础之上关注降低风险的对策。针对常见的网络攻防技术手段，组织动手实践，让培训对象深刻理解网络攻防的基本理论，掌握常用的网络攻防技术手段和工具软件，具备处理常规安全事件的能力。
5. 整改建议要求
1）具体要求
依照《信息安全等级保护安全建设整改工作指导意见》（公信安[2009]1429号），严格遵循《信息安全等级保护安全建设整改工作指南》各项要求，在系统测评工作的基础上，对信息系统总体信息安全管理和技术方面现状进行全面的分析，制订网络安全等级保护安全建设整改方案，方案内容包含但不限于：网络安全背景、政策与技术标准依据、当前风险分析、安全需求分析、总体安全策略、安全建设整改技术方案设计、安全建设整改管理体系设计、信息系统安全产品选型及技术指标建议、安全建设整改项目实施计划、项目预算，整改后可能存在的其他问题。
2）工作过程文件及项目交付成果（包括但不限于）
安全等级测评整改技术方案，方案可根据整改和规划内容的重要性和复杂程度采用分册方式编写。
3）提交要求
需包含如下内容：
	方案分项
	详细内容及要求

	等级化安全保障建议方案
	内容应包括但不限于以下方面：
1、安全区域和等级划分；
2、安全体系框架设计；
3、等级化安全指标体系报告。

	安全体系建设建议方案
	内容应包括但不限于以下方面：
1、网络面临风险分析；
2、针对性措施建议。

	相关网络安全 管理制度
	内容应包括但不限于以下方面：
1、机房安全管理制度；
2、网络故障应急预案及应急方案流程制度；
3、客户端管理制度；
4、数据备份及恢复制度；
5、灾难恢复策略及制度。


6. [bookmark: _Toc46309856][bookmark: _Toc27755490][bookmark: _Toc492547121][bookmark: _Toc531790524]项目工期
30个工作日（整改时间除外）
7. [bookmark: _Toc46314089][bookmark: _Toc46309861]项目验收
(1) [bookmark: 6.1验收条件][bookmark: _Toc46314090]验收条件
1）完成本次项目所含信息系统的等级测评并提交等级测评报告；
2）提交安全整改技术方案建议；
3）提交培训方案、应急响应预案，完成培训计划；
4）协助完成备案，取得备案证明。
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