日志审计
	指标项
	招标要求

	基本要求
	标准机架式设备,≥6个千兆电口，≥4个千兆光插槽，≥1个console口,≥2个扩展槽位,内存≥16G，系统盘≥256G mSATA，数据盘≥4T。日志采集处理均值1000EPS，包含100日志源。5年质保；

	数据采集
	支持Syslog、SNMP Trap、Netflow、JDBC、WMI、FTP、SFTP、SCP、文件等方式进行数据采集；支持通过Agent采集日志数据。

	
	支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等日志数据采集。

	
	支持独立展示每个被采集源最近24小时的日志数量趋势，便于掌握设备的安全事件情况，支持独立展示每个设备日志的最新采集时间，便于了解设备日志的采集状态；

	
	★支持对日志流量非常大但是日志重要程度低的syslog类型日志源进行限制接收速率，降低对系统资源的占用，保障重要日志的收集；（提供截图证明） 

	
	支持日志转发给第三方系统平台，支持设置多个日志转发IP地址，支持转发格式化日志或仅转发原始日志；

	数据存储
	支持对所管理设备的日志原始数据完整存储，支持数据本地集中存储；

	
	★支持根据设备重要程度设置独立设置每个被采集源的数据存储时间为1个月、3个月、6个月和永久保存等参数；（提供截图证明）

	
	支持自定义存储位置，支持多盘并行存储，当磁盘满后自动切换存储位置。

	数据查询
	★支持为不同类型日志设置不同的查询条件和显示条件；（提供截图证明）

	
	支持展示日志查询情况，包括查询条件命中数、日志总量、查询耗时等信息；

	
	支持基于时间轴展示日志数据分布，能够通过时间轴进行查询分析；

	告警管理
	支持根据告警级别、告警规则类型、规则名称、时间范围、事件名称、设备IP、源IP、目的IP等方式快速检索安全事件告警，检索结果支持Excel等格式导出；

	
	★支持基于时间轴展示告警数据分布，能够通过时间轴进行查询分析；（提供截图证明）

	告警响应
	支持邮件、Snmp Trap、声音、声光、短信、一信通响应、数据库响应等多种告警方式，支持报警内容引用字段变量参数。

	统计报表管理
	支持自定义统计日志数据形成报表，支持统计分析报表以PDF、word、execl、html等方式导出；支持实时报表、计划报表。

	日志源管理
	★支持对重点日志源的关注设置，并可通过关注列表快速查看重点日志源的状态、当日日志量、采集日志总量、最近接收时间、业务组等基础信息；（提供截图证明）

	系统管理
	系统具有防恶意暴力破解账号与口令功能，口令错误次数可设置，超过错误次数锁定，锁定时间可设置。

	
	支持将常用IP地址或IP地址网段标记为自定义名称，在日志查询界面可以在IP列中对应悬浮显示自定义名称；

	统一管理
	★为了运维的便捷性和连贯性，要求与备份一体机同一品牌。

	厂商实力
	为了保障产品在生产过程中符合规定的要求和标准，厂商具有ISO 37301合规管理体系认证证书，提供产品证书复印件并加盖厂商公章。


备份一体机
	[bookmark: _Hlk39167103]指标项
	详细要求

	基本要求
	2U机架式12盘位,2颗32核鲲鹏920 5220处理器，主频2.6Ghz，128G内存，2*480G SSD系统盘、6*8T机械硬盘，4个千兆电口4个万兆光口（带万兆多模光模块）,冗余电源，5年质保；

	存储介质功能
	★设备集CDM（副本数据管理、SAN/NAS/存储功能于一身，无需使用外挂的存储设备即可实现应对全部备份场景的数据保护功能。（提供产品配置说明与功能截图）

	重复数据删除
	★支持重复数据删除功能，重删时不占用数据源端服务器的计算及内存资源。(提供重复数据删除界面截图并加盖厂商公章)。

	RAID功能
	★支持通用RAID 0、1、5、6、50、60、RAID TP（三重奇偶校验）等多种Raid方式。其中Raid TP应能够在不配置热备磁盘的前提下，可实现任意三块磁盘损坏数据不丢失。(提供三重校验界面截图并加盖厂商公章)。

	快照管理
	设备应提供快照管理界面，可通过管理界面查看每个快照之间的数据变化量，同时能够通过界面的时间窗口，对快照进行时间定位。

	自定义字符编码
	[bookmark: _GoBack]在文件数据备份过程中，支持自定义字符编码，同时支持文件过滤，可实现针对目录的排除与包含，文件的排除与文件包含，可针对文件扩展名实现文件过滤；

	文件并发备份
	★支持文件并发备份，并可在线设置并发数，最大可达255；同时支持断点续备功能；支持备份文件安全属性；同时支持忽略数据读取错误，提高容错率；(以上全部功能均需提供管理界面截图并加盖厂商公章)

	自定义备份脚本
	支持添加自定义备份前、备份后脚本(提供管理界面截图并加盖厂商公章)

	光盘归档
	可将设备中的CDM备份数据，归档至光盘库中进行离线保存，并能够将备份集中元数据信息同步至光盘库系统，实现脱离备份系统后，光盘库可直接对源主机进行数据恢复。

	ZFS文件系统
	设备的文件系统须采用在逻辑上没有存储容量限制的ZFS文件系统，最大限度地保证备份数据的长期保存与使用。

	数据压缩功能
	支持数据压缩功能，可选择LZ4、gzip等多种压缩算法，通过数据压缩功能，可减少数据的实际存储空间。

	KingBase7.x,8x 
	支持KingBase7.x,8x的备份与恢复，在版本切换时，无需后端操作，界面中即可完成版本切换。

	DM
	支持DM数据库的单机版及Rac版本的备份与恢复

	fusion compute计算池
	支持fusion compute的计算池级别以及虚拟机和模板级别的备份/恢复

	统一管理
	★为了运维的便捷性和连贯性，要求与日志审计同一品牌。

	厂商实力
	★为保证后期产品运维培训的效果，产品厂商需为国家互联网应急中心 （CNCERT）的“网络安全能力认证”培训机构，提供证书复印件；




