附件：
驻马店技师学院信息系统安全技术服务项目采购需求
一、供应商要求
[bookmark: OLE_LINK1]1、具备《中华人民共和国政府采购法》第二十二条规定的条件：
（一）具有独立承担民事责任的能力；
（二）具有良好的商业信誉和健全的财务会计制度；
（三）具有履行合同所必需的设备和专业技术能力；
（四）参加政府采购活动前三年内，在经营活动中没有重大违法记录；
（五）在“信用中国”网站(www.creditchina.gov.cn)中被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单，拒绝其参与本招标项目；
（六）本项目不接受联合体投标。
二、项目服务要求
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	安全技术服务
	安全技术服务的内容包括但不限于以下几个方面：
1. 网络安全咨询：为客户提供安全咨询，根据客户需求提供安全方案、风险评估、安全策略等。
2. 安全检测与评估：对客户的网络和系统进行安全检测，包括端口扫描、漏洞扫描、渗透测试、安全评估等。安全技术检测：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个方面的安全检测；安全管理检测：安全管理机构、安全管理制度、安全管理人员、安全建设管理和安全运维管理等五个方面的安全控制检测；对学校官网、智慧校园平台进行检测，根据检测结果出具相应的检测报告，并报送相关部门备案。
3.漏洞扫描：使用漏洞扫描工具对业务系统、数据库、操作系统、中间件等进行漏洞、端口、弱口令的扫描检测，扫描完成后由技术人员对漏洞进行确认测试，提出整改建议，协助开发人员整改。
4、渗透测试：对应用系统模拟黑客攻击进行无害安全性测试，发现系统存在的安全问题，对过程中发现的问题及风险提出安全加固建议。渗透测试除了通用漏洞和常规漏洞以外还可以发现更多和业务逻辑相关的漏洞如越权访问、支付漏洞、口令找回等业务逻辑漏洞；并且安全专家会针对性给出漏洞验证及利用的过程展示。
5、应急响应：当发生外部黑客入侵、数据泄露、木马病毒等突发安全事件时，提供包括事件检测与分析、风险抑制、问题根除、协助业务恢复的服务，能够协助用户快速止损，最大化降低安全事件带来的影响。
6、配合迎检：主要针对相关管理机构对单位进行安全检查时，提供相应的技术支持服务，服务内容包含，资料收集整理、技术人员协助配合服务等。
7、通过对机房中所包含硬件设备和软件系统的优化，保证硬件设备系统稳定、安全、高效运行；对存在问题及突发故障提供及时有效的技术支持、完善的解决方案和事前防范机制，降低故障对生产的影响，使业务系统保持或迅速恢复其良好的工作状态，并消除产生故障的薄弱环节。
8、服务响应时间：（1）故障报修热线服务：提供7×24不间断的电话服务支持，不限次，响应时间不超过10分钟。采购人在使用维保范围内硬件或软件如遇到问题，都随时可以从供应商得到电话支持与帮助。
（2）远程问题诊断和支持服务：提供7×24远程协助支持，响应时间不超过20分钟。若故障不能通过热线支持解决，供应商可使用远程支持服务工具对服务范围内的设备进行远程诊断，或通过其它远程方式为解决问题提供帮助。
（3）现场支持服务：对于通过电话支持和远程支持都不能解决的软件故障，供应商应提供7×24小时现场支持服务，安排经验丰富的技术支持工程师赴现场分析故障原因，制定故障解决方案，响应时间不多于1小时。
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三、保密要求
未经采购方同意，供应商不得向第三方透漏项目和涉及双方企业信息安全、重要数据等任何内容。供应商应保证安全技术服务活动中相关数据和信息安全，不得泄露在安全技术服务中知悉的商业秘密、重要敏感信息和个人信息；未经采购方同意，不得擅自发布、泄露在安全技术服务中收集掌握的网络信息、系统漏洞、恶意代码、网络攻击等信息。

