电子商城竞价项目采购需求确认书

1、 项目名称：驻马店市中医院杀毒软件升级运维服务                                     
2、 项目说明：由于医院杀毒软件已经到期，为保证院内网络安全，现需要购买杀毒软件升级运维服务。该升级运维服务包含院内现有物理终端和服务器杀毒软件的正常升级，每月度原厂认证工程师的安全巡检及每季度出具巡检报告。此杀毒软件升级运维服务为期叁年，服务包含现有终端及叁年内新增终端。                                                          
3、      拦标价：20万                                                                    
4、 拟挂网时间：      1天                                                              
5、 资质要求：
1、参与竞价单位具备《中华人民共和国政府采购法》第二十二条规定的条件，具有独立法人资格，并持有有效的营业执照。
2、具有履行合同所必须的设备和专业技术能力。
[bookmark: _GoBack]3、对列入失信被执行人、重大税收违法失信主体、政府采购严重违法失信行为记录名单的供应商，拒绝参与本项目，提供查询记录（“信用中国”及“中国政府采购网”查询记录）
4、有投标意向的供应商需在竞价公告发出后，进行现场勘察，并向招标办提交施工方案，方案包括实施方案、布局规划、报价、项目经理资质、成功案例。
5、对列入失信被执行人、重大税收违法失信主体、政府采购严重违法失信行为记录名单的供应商，拒绝参与本项目，提供查询记录（“信用中国”及“中国政府采购网”查询记录）
五、项目具体技术要求
	指标
	参数要求

	安装环境要求
	工作站系统平台：Windows XP/Windows Vista/Windows 7/Windows 8/Windows 10（32位与64位）/Windows 11（32位与64位）/MAC /PDA(Android)
服务器系统平台:Windows Server 2003_SP2/Windows Server 2008/Windows Server 2008 R2/Windows Server 2012/Windows Server 2016/Windows Server 2019（64位）/Windows Server 2022（64位）
Linux系统平台：SUSE Linux/Red Hat Linux/CentOS/Ubuntu/统信/openEuler/中标麒麟Linux等

	终端数量
	满足现有内网所有杀毒软件产品升级续费；满足未来三年内内网新增客户端杀毒软件的授权部署。

	产品功能
	（1）我院现有内网防病毒软件以及三年内新增客户端的三年升级许可。
（2）能够实时监控和清除来自各种途径的病毒、木马、广告软件、勒索病毒、恶意插件、隐蔽软件、黑客工具以及风险程序等。
（2）防勒索病毒：具备防勒索病毒所需的主机防火墙、反网络攻击功能、反漏洞利用、防止共享加密等功能。可检测和抵御危险的网络活动和网络攻击，并自动将攻击源加入攻击列表，针对永恒之蓝等网络攻击型病毒，可查看和定位攻击源，便于管理员快速定位及时处理（提供产品功能截图证明）。
（3）对威胁的发展进行审查和分析，并向安全员或管理员提供有关潜在攻击的信息，以便及时响应威胁。通过记录终端与网络事件（大量端点级系统的行为与相关事件，譬如用户、文件、进程、注册表、内存和网络事件），结合已知的入侵指标 (Indicators of Compromise，IOC)、行为分析和机器学习技术来监测任何可能的安全问题，识别信息泄露（包括内部威胁）的风险，并对这些安全威胁做出快速响应。

	服务要求
	1、 日常运维，服务方应提供全年不少于12次的上门巡检，检查防病毒情况，及时发现可能的攻击或安全隐患。
2、 高级巡检。每季度生成一次防病毒报告，每年生成一次年终报告。总结病毒情况，提出整改意见。
3、 应急响应。根据我院情况，为我院制定病毒事件的应急预案，若出现重大病毒事件时提示应急响应支持。
4、 主机加固服务。结合我院业务情况为我院主要服务器提供加固服务。
5、 人员培训服务。为我院提供不少于一次的全员安全意识培训。

	资质要求
	1、 熟悉我院网络环境和业务流程。
2、 具有不少于1名防病毒软件原厂认证工程师。
3、 具有不少于1名CISAW认证安全运维工程师。
4、 具有不少于1名CISAW认证应急响应工程师。
5、 具有CISP工程师或CISP讲师。


6、 商务要求
1、 现场勘察后按照以上集成要求提供项目实施方案，方案至少包含报价、专业技术人员相关资质证件、≥三份三甲医院杀毒软件项目成功案例合同、实施方案等。
2、 交货期：1周
3、 交货地点：驻马店市中医院。
4、 付款条件、时间及比例：项目人员进现场货物验货确认后，甲方向乙方支付合同总金额的30%；设备试运行一个月，正常运行并验收合格后，甲方向乙方支付合同款40%；验收一年后支付合同款的20%，验收三年后付10%。
5、 服务期限：验收后三年免费质保。
6、 指派经验丰富项目经理实施。
7、 本项目为交钥匙工程，具体以实际勘察结果提交实施方案，如有设计方案不全涉及费用追加由投标公司负责。

                                   驻马店市中医院
                                   2025年3月17日
